T-BIA

La solucion para Analisis de Impacto al Negocio

Continuidad del Negocio

Uno de los pasos fundamentales al momento de elaborar el Plan
de Continuidad del Negocio es la determinacion de aquellos
procesos y servicios criticos para la organizacion, en este sentido
es esencial realizar un Andlisis de Impacto al Negocio (BIA) que
permita determinar los tiempos y puntos objetivos de
recuperacion que requieren las dreas de negocio asi como definir
las estrategias de recuperacion tecnolégicas para cumplir tales
objetivos.

Por su parte, la Autoridad de Supervision del Sistema Financiero
(ASFI) en su Libro 3°, Titulo VII Capitulo Il: REGLAMENTO PARA A

LA GESTION DE SEGURIDAD DE LA INFORMACION, Seccién AGILICE EL ANALISIS BIA
10: CONTINUIDAD DEL NEGOCIOQ, establece:

e Definicién de procesos criticos relacionados a los sistemas
de informacion

TriLabs SRL, pone a su disposicion, una
herramienta automatizada denominada TBIA
para efectuar las entrevistas con el negocio de

* Andlisis de impacto al negocio (BIA) manera agil y metodoldgica, reduciendo el
T-BIA tiempo que demoraria registrar manualmente
-~ . . N todos los datos recavados en planillas Excel.
T-BIA es una solucion que permite clasificar procesos criticos o ) ..
no criticos, registrando el impacto potencial para la Entidad por T-BIA mantiene una base de datos historica
cada servicio interrumpido a medida que transcurre el tiempo, de los BlAs realizados por gestion.

tanto en términos econdmicos, operacionales, reputaciones o
de imagen asi como legales, regulatorios y contractuales.

Basado en el estandar internacional 1ISO 22317

Las funcionalidades de TBIA se encuentran alineadas a las normas internacionales ISO 22301, ISO 22313y la ISO 22317 para seguir
un lineamiento paso a paso a través del proceso de elaboracion del BIA en sus tres secciones principales: Pre-requisitos, Realizacion
del BIA, Revision y Seguimiento.

Esta especificacion técnica internacional proporciona una guia detallada para establecer, implementar y mantener un proceso de
analisis de impacto comercial (BIA) consistente con los requisitos de ISO 22301, aunque esta norma es aplicable al desempeno de
cualquier anélisis de impacto al negocio, ya sea parte de un sistema de gestion de continuidad o de un programa de continudad.

Parametrizacion Entrevista al Negocio Formulario BIA Aprobado

Parametrizacion ‘
Procesos y \
servicios Rol Configurador

Recavar datos RTOy RPO definido
Valoracién C-I-D

Rol Entrevistador Usuarios criticos

@/ Estrategia PRD

Aprobado por duefio de proceso

Servicio Critico para el Negocio

Ver Reportes
BIA

Rol Visualizador




Beneficios de T-BIA

Identificar servicios criticos y no criticos (asumibles)
para la Entidad.

Determinar los tiempos objetivos de recuperacion
(RTOs) y puntos objetivos de recuperacién (RPOs).

Facilitar a los dueios de procesos la valoracion de
impactos para los servicios bajo su responsabilidad.

Consultar con solo un botén el TOP Ten de
servicios criticos y usuarios clave de negocio.

Emitir reportes ejecutivos BIA para toma de
decisiones por parte de la Alta Gerencia.

Analisis de Impacto al Negocio

T-BIA utiliza una metodologia comprobada en auditorias de
certificacion 1SO 22301 - SGCN:

e Base del PRD - Para determinar implementar PRD o no para
un sistema, se realiza junto al negocio, un analisis del impacto
(BIA) que supondria la indisponibilidad del sistema en su
actividad (negocio). Para ello, se estudia el impacto de dicha
indisponibilidad del servicio desde distintas visiones: Impacto
Operativo (en la actividad), Impacto Legal, Impacto Financiero
e Impacto en Imagen.

e Parallevar a cabo de forma correcta un Andlisis de Impacto de
Negocio es indispensable contar con una metodologia de
trabajo adecuada, que permita determinar y documentar el
impacto de cualquier contingencia que perturbe el desarrollo
habitual de los procesos clave de los Negocios que se
sustentan en los Sistemas de Informacién que brinda la
organizacion

e |aidentificacion de los procesos v actividades necesarias para
soportar los productos y servicios criticos de los Negocios de la
entidad sustentados por los Sistemas de Informacion, supone
un pilar fundamental e imprescindible para garantizar el éxito
del SGCN ante la ocurrencia de un incidente grave.

Capacidades principales

Clasificar la informacién por cada servicio, seglin su impacto

para la disponibilidad, integridad y confidencialidad.

Proveer los datos necesarios para definir estrategias

tecnolégicas de Recuperacion ante desastres o disrupciones.

Personalizar facilmente los parametros de impacto segun la

metodologia aplicada por la Entidad.

Visualizar un Dashboard con gréficas ejecutivas sobre
servicios criticos para el negocio y el estado de los BlAs.

Responsabilidad de Negocio

El Negocio debe ser consciente de que cualquier interrupcion en
SUS procesos supone una serie de costos tangibles e intangibles vy
tiene la responsabilidad de evaluar con la mayor precision posible
el impacto de una interrupcién o pérdida en la continuidad de los
sistemas de T.I.

EL BIA ES LO MAS IMPORTANTE AL ELABORAR PLANES DE
CONTINUIDAD ya que permite determinar:
e Frecuencia y modalidad de ejecucion.
e Tiempo méximo de tolerancia de la indisponibilidad de los
sistemas que lo soportan.
e Periodos de mayor criticidad (si es que existen), y el tiempo
de tolerancia en estos periodos.
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Inventario de Procesos - incluyendo productos/servicios criticos y no criticos

La finalidad de T-BIA es determinar, incluso antes de su puesta en produccién, los Servicios que son criticos para los Negocios, poniendo

de manifiesto las consecuencias para los mismos de la falta de disponibilidad y recopilando todos los datos e informaciones que puedan

ser relevantes para su recuperacion en caso de contingencia. Se busca, en definitiva, determinar cudnto tiempo podria soportar el

Negocio sin perder su viabilidad ante una interrupcion de los servicios de Tl 'y en qué condiciones minimas deberia reanudarse la

produccioén. Por ello, la herramienta le permite establecer el contexto del mismo, definir los criterios de evaluacion y evaluar los impactos

potenciales ante un incidente. Asimismo, se tienen en cuenta requisitos legales y regulatorios (e].: Norma ASFI para riesgo operativo) v la

posibilidad de adicionar otras que apliquen a la Organizacion vigentes en el momento de realizar el BIA.



Capacidades principales

Analisis - Valoracion del Impacto

el objetivo fundamental del BIA, por lo cual hay que
asegurarse de que esta fase se realiza con las suficientes
garantias e interés, para que:
e Ningun proceso sea obviado.
e | acriticidad de los procesos se estime de forma
adecuada.
e Elimpacto de la interrupcién de los procesos criticos
se valore adecuadamente.
e Seidentifiguen las interrelaciones entre procesos de
la misma o distinta unidad de Negocio.
Esta fase de determinacion de procesos criticos se

estructura en secciones dentro de T-BIA.

Servicios criticos T-BIA visualizacién por

inventario de procesos

Dashboard - Herramientas
Avanzadas de Tableros, Informes y
Visualizacion

Las gréficas ejecutivas permiten exponer a la Alta Gerencia

el avance de los BlIAs realizados v los resultados obtenidos
a partir por cada servicio, proceso o area de negocio.

La determinacion de la criticidad de los procesos constituye

Niveles de impacto por disponibilidad T-BIA

Registro historico de servicios
criticos y asumibles - Reportes BIA
en PDF listos para firma

Con T-BIA, cada servicio, sea critico o no cuenta con su
respectivo formulario BIA, respaldando el anélisis realizado
y la revision por parte de los responsables del proceso.

En el entendido de que el tiempo es un bien preciado en
toda organizacion, un formulario BIA puede ser pausado
en cualquier momento y completado posteriormente, una
vez finalizado el formulario es posible exportarlo en
formato PDF o imprimirlo directamente para firma por
parte del dueno del proceso.

Gréficas Ejecutivas T-BIA por gestion



“La realizacibn de un andlisis de impacto al negocio (BIA)
es una tarea importante para que las entidades financieras
determinen los procesos/servicios criticos que permiten su
operatividad; en este sentido TBIA es una herramienta
especializada que permite agilizar dicho andlisis”

Rolando Herbas -
SubGerente Naclonal de Gestidn
de Seguridad de la Informacién en Banco FIE S.A
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